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Plan wyktadu

Wprowadzenie
Opis warstw

Protokoty
- IPX
- AppleTalk (DDP)
- Routing
- IPsec
- IP (IPv4, IPV6),
- ICMP
- IGMP

Uzyskiwanie adresu IP
- (R)ARP
- BOOTP
- DHCP




Wprowadzenie
AGH

e Warstwy nizsze

-  Warstwa fizyczna
e Zamiana danych w ramkach na strumienie binarne
e Szeregowy przesyt strumienia bitéw
- Warstwa facza danych
e Pakowanie danych dla warstwy nizszej (enkapsulacja)
e Kontrola poprawnosci transmisji
e Sterowanie dostepem do nosnika

e Warstwa sieciowa - umozliwienie komunikacji urzadzen znajdujacych sie
w réznych sieciach lokalnych
- Jednolita adresacja urzgdzen w sieci
- Mechanizmy trasowania

e Gléwne protokoty warstwy sieciowej: Warstwy w modelu odniesienia OS|

- IP (IPV4, IPV6), Aplikacji Aplikacji

- ICMP Prezentacji Prezentacji

- IGMP 3 Sesji Z
o 2

- IPsec E Transportowa Iransportowa Q§t3

- IPX S o 8
& Sieciowa Sieciowa o

- AppleTalk (DDP) s

: i Nagtéwek | Naglowek | Nagléwek ; o
- Routing ey "™ | iy | s | ©one | AR
Fioyeons 0001011110101010110000111010 Figycona
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Po co adresacja sieci?

L

e Adresacja (protokoty)

(rézne, nie tylko IPv4) WAN

e Pocoidlakogo?
- Organizacje zarzadzajace - komu przyznac bloki adresowe ?

- ISP/administratorzy - Jak budowad/efekt.zarzadzac siecig ?
(klasy/VLSM/pule prywatne/routing w ramach AS)

- Hosty - czy to adres z mojej sieci ?
- Routery - co zrobi¢ z pakietem ?

Router

223.1.3.2

) G
A B C ‘ \\ F
223.1.1.1 223113 D E 523.1.3.1

223.1.1.2

223.1.2.2

223.1.2.1




Protokot IPX

L

e IPX - Internetwork Packet Exchange
e Opracowany przez Novell na potrzeby Srodowiska sieciowego NetWare
(wspotdziatajacy w warstwie transportowej z protokotem SPX)
- Bezpotaczeniowy,
- bez mechanizmdw kontroli transmisji

- Bez gwarancji dostarczenia pakietow " Local Area Network Properties =]
e Popularny w latach 90tych XX wieku Netnarng | Shamg
. . . Connect using:
e Wykorzystywany czasami w sieciach LAN & Reatek RTLE139/810x Famiy Fast Ethemet NIC
ze wzgleddéw bezpieczenstwa
— Ruch Zewnetrzny (IP), LAN (IPX) This connection uses the following tems:
, . . "8 Cliert for Microsoft Networks
— Brak dostepu do hostow w sieci LAN poprzez IP ¥l 4Bl 0S Packet Scheduler
. . . R BF"E and Printer Sharing for Microsoft Netwarks
- Uzycie innego formatu ramki g - NWlink IPX/SPX/NetBIOS Compatible Transport Proto...
. i Intemet Protocol Version & (TCP/IPvE)
° Brak natywnego wsparcia dla IPX - Intemet Protocol Version 4 (TCP/IPv4)
i Link-Layer Topology Discovery Mapper 1/0 Driver
- WlndOWS XP 64 blt, b Link-Layer Topology Discovery Responder
- Windows Vista 32/64, 7, 8.*% i 10 [D 'h:_a"--- J [ ninsal ] [ Propees
- Mac OS - WerSJa 9.2 | Wyzsze nN;;v:ﬁtrourcomputertoaccessresnurces on a Microsoft
- OpenBSD - 4.1 i wyzsze

OK || Cancel
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Protokot DDP - AppleTalk

e AppleTalk - pakiet protokotow komunikacyjnych
e Stworzony przez Apple w 1985 roku dla komputeréw Macintosh
e W warstwie sieciowej — protokot DDP (Datagram Delivery Protocol)

- Bezpotaczeniowe przesytanie datagramow
- bez gwarancji dostarczenia 7. applicstion

6. P tati
e Porzucony na rzecz ressEten spplaTalk Filng
PostSeript*
stosu TCP/IP w 20009r. Protocol (AFP)
5.3assion 77T mTToooToomooooooos fo--oooos r---=s--
ApplaTalk Zone ApplaTalk Printer
Data Stream Information Session ACCEsS
Pratocal (ADSF) Praotocol (ZIF) Pratocol (ASP) Fraotocol {PAF)
I — —
4. Transponrt
Upﬁapﬂj;a;ﬁed Routing Table AppleTalk AppleTalk Mame
Routing Protocol Maintenance Echo Transaction Binding
(AURP) Protecol (RTMP) Protocol (AEPF) Protocol (ATP) Protocol (MEF)
I
S.MNetwork | | ] B R
Datagram Delivery Protocol (DDP)
B e L fo-=----- 1---- e
Token Talk ApplaTalk EtherTalk Local Talk
Link Access = Address Resolution == Link Access Link Access
Protocol [TLAF) Protocal [AARF) Protocol (ELAPY| | Protosal (LLAF)
pic it s ki L
Teken Hing Ethernet Local Talk/
Harchware Harch ars ARCnet
Hardware
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Protokot IPsec

L

e IPsec - Internet Protocol Security, (IP Security)
e Implementacja bezpiecznych pofaczen oraz wymiana kluczy szyfrowania

e Dwa kanaty
— Wymiana kluczy szyfrowania (uwierzytelnianie i szyfrowanie) (protokét UDP:500)
— Transmisja danych (protokdét ESP nr 50)

e Wykorzystywane do tworzenia sieci VPN (Virtual Private Network)
e Szyfrowanie pakietu IP i przestanie go z dodatkowym nagtéwkiem IPSec
e Omodwiony na wyktadzie dotyczacym bezpieczenstwa

e Klucze
Symetryczne Security IPSec
- o Security
IPSe ket
(szybkie, problem z dystrybucjg) "4 s N Gateway
- Asymetryczne £ s

(mniej efektywne)

VPN tunnel B

e
'

#® [KE negotiation builds the
tunnel

o IPSec keys used to create
encrypted IF packets for

: transporting data
* Data payload encrypted (DES,
AES, or other)

® Data integrity ensured with
one-way hash functions (MD5
or SHA1)

® Fast bulk data transfer




Protokoty trasowania

L

e Protokoty trasowania (routingu)
e Przekazywanie pakietow pomiedzy réznymi sieciami komputerowymi
e Omowione na osobnym wyktadzie

e Protokoty:
- RIP,

PoP Liberec
- IGRP,
- EIGRP,
- OSPF,
- IS-IS,
- BGP. -
Déin e
=5 -~
PoP st £33 . fﬁ/@
= s ’: in:isanz =
r’ S PoP Brao
lxm,;' ‘\\ A2
WP caa g ez o Lednice
Most ’; \\\\
.r! \‘\\
,"1 h
N Geski
BT X moo :.n:hm — ==~ iBGP peer (RR1)

n26 =59 JindFichiv Hradec
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L

Protokot IP

Protokot IP (Internet Protocol) — protokdt komunikacyjny przeznaczony dla
sieci Internet
Zapewnia jednolitg adresacje urzadzen w sieci
Nie zapewnia:
— Nie posiada mechanizmdw sygnalizujgcych btedy
- Nie posiada mechanizmdw umozliwiajgcych kontrolowanie przeptywu pakietow
Funkcje realizowane przez inne protokoty w oparciu o zapewniang
w ramach protokotu IP adresacje:
- wybor optymalnej trasy
— przestanie pakietow pomiedzy kolejnymi punktami sieci
— wybor trasy alternatywnej w przypadku awarii sieci
Protokot bezpotaczeniowy
- Brak nawigzania potgczenia z hostem docelowym
— ROzne trasy pakietéw
Powszechnie stosowana wersja 4
Wprowadzana wersja 6

Pakiet 1




@J}J. Adresowanie IP

Adresy IP

N

32-bitowe (IP v .4) 128-bitowe (IP v. 6)

bezklasowe /a owe

publiczne  prywatne




@Gjﬁ Adres IPv4

e Unikalny identyfikator pozwalajacy na komunikacje w sieci Internet
e Tlumaczony na nazwe domenowg za pomocg protokotu DNS (osobny wyktad)
e W standardzie IPv4 - 32-bitowa liczba zapisywana w postaci 4 bajtow (oktetdéw)
e Kolejnosc¢ zapisu - Big Endian (najbardziej znaczacy (,najciezszy”) bit jako pierwszy)
e Najpopularniejszy zapis — 4 dziesietne liczby o 0 do 255 (28) oddzielone kropkami
e agh.edu.pl
- 4 bajtowy format dziesietny - 149.156.96.52
- Dziesietna wartos$c¢ liczbowa — 2 510 053 428

- Wartosc¢ binarna: 10010101 10011100 01100000 00110100
- Zapis szesnastkowy - 0x959C6034

e Liczba dostepnych adreséw - 232 (teoretycznie 4,29 mid)

o

-
N
)

1P




Adres IPv4 - adresy sieci i hostow

L

e Pula adresowa / blok adresowy - lista adresow IP do wykorzystania przez dang
organizacje (firme, instytucje, osobe prywatng) CLASS A (1-126)
e Przeznaczona na adresy —
. . |Netwnrk| |Hnst | | Host | | Host |
- Sled 255 0 0 0
- Hostéw ) ) *
- Adresy specjalne CLASS B (128-191)
;. . Default subnet mask = 255.255.0.0
e ROzne rodzaje pul adresowych
|Hetwurk| |Hetwurk| | Host | | Host |

— Adresacja klasowa — podziat sztywny
e 5 klas adresowych ze statymi maskami

255 . 286 . 0 . O

- Adresacja bezklasowa CLASS C (192-223)
. o L Default subnet mask = 255.255.255.0
e W oparciu o maske wyznaczong przez administratora sieci
e Pula adresowa + maska - wyznacza rozmiar sieci (liczbe hostow) [etwor [Network| [Hetword | Host |
e Maska (w skrocie) 255 . 265 . 255 . O
— Ciag najstarszych bitow ustawionych na wartos¢ 1 (11111111.11111111.0000000.0000000)
- 32 bitowa liczba (tak samo jak adres IP) /10: 4M hosts
— Dla danej puli adresowej okresla 119: 8160 hasts
e Adres sieci | Network agaress: 19 bis | Hast 13 bis ]
e Adresy hostéw 120: 4094 hosts
e Adres rozgtoszeniowy [ wework acaress. 20 oits [Host 12 bas J
124 254 hosts
[ Network aoovess: 24 DRS I Host 6 bis ]
128 14 hosts
| network sgaress 28 bits |-
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|

e Globalny przydziat — IANA (Internet Assigned Numbers Authority)

J Przyd2|a1r lokalny
African Network Information Centre (AfriNIC) - dla Afryki.
- American Registry for Internet Numbers (ARIN) - dla USA, Kanady, czesci Karaibdw i Antarktyki.
- Asia-Pacific Network Information Centre (APNIC) - dla Azji, Australii, Nowej Zelandii I Oceanii.
- Latin America and Caribbean Network Information Centre (LACNIC) - dla Ameryki tacinskiej
- Réseaux IP Européens Network Coordination Centre (RIPE NCC) - dla Europy, Rosji, Bliskiego Wschodu i cent.Azji.

e Rozdziat dla a3 %

s Lista polskich adresow IF X ‘__

- Dostawcéw Internetu - ISP - Internet Service Provider ¢ — & [® a2pplmetworks htmiZhtmi=1 %l 0
- Organizacji rzadowych
- Placowek akademickich i naukowo badawczych

Adres IPv4 - bloki adresowe

# BOF |
# This list has been generated by http://42.pl/pl/networks.html
# Lista wszystkich polskich klas adresowych.
, , # Jesli czegos brak, napisz do iline at irc dot pl, dodamy.
I I h k - S 148.81.98.8/16 # AS1887: PL-MASK-148-81
i D a poszczego nyc OmPUterOW przez I P 94.158.224.8/20 # ASS5527: JIS-NET
193.15.148.8/22 # ASS5527: JIS-NET

[ ) L|Sta pOISk|Ch pu“ adresowych 153.19.9.8/16 # ASS5558: PL-TASK

193.192.168.9/19 # AS5616: PL-SATNET-968520

http://42.pl/pl/networks.htmI|?htmI=1 S lieaois 4 asels: bL IocA 20075703

79.184.8.8/13 # ASS5617: PL-TPSA-28870615
80.48.8.06/13 # AS5617: PL-TPSA-20011218
83.8.0.8/11 # ASS5617: PL-TPSA-28831203
, 32 91.215.184.8/22 # ASS5617: ABI-NET
1 | 95.48.0.0/14 # ASS5617: PL-TPSA-200880326
e Liczba dostepnych ad -2
ICZ a OS n C a reSOW | 178.42.8.08/15 # ASS5617: PL-TPSA-28100209

. 193.23.63.8/24 # ASS5617: MIN-INFRASTR-NET-PL
(teoretycznle 4,29 mld) 193.110.98.0/23 # ASS5617: MERCEDES-BENZ-POLSKA-NET
| 193.110.120.0/22 # AS5617: TPNET-TPI
| 194.187.200.0/22 # AS5617: ALFA-NET-SREM
194.204.128.0/18  # AS5617: PL-TPSA-968123

195.3.232.0/22 # AS5617: ALFA-NET-SREM
| 195.116.0.0/15 # AS5617: PL-TPS5A-96@123
| 195.205.0.0/16 # AS5617: PL-TPSA-97@917
212.160.0.0/16 # AS5617: PL-TPSA-981028
| 212.244.0.0/16 # AS5617: PL-TPSA-98@318
213.25.0.@/16 # AS5617: PL-TPSA-991201
213.76.0.@/15 # AS5617: PL-TPSA-28000522
217.96.0.@/14 # AS5617: PL-TPSA-28000522
195.95.186.8/24 # AS5629: GRAL—NET <
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Klasy adresowe IPv4

L

e Klase okresla pierwszy Bajt adresu

e 5 klas
- Klasa A - duze organizacje (127 sieci - 7 bitdw) z bardzo duzg liczbg hostéw (16 min - 24 bity)
- Klasa B - duza liczba organizacji (16 tys sieci - 14 bitow) z duzg liczbg hostéw (65 tys - 16 bitow)
- Klasa C - mate organizacje (2 min sieci — 21 bitéw), niewielka liczba hostéw (256 - 8 bitéw)

- Klasa D - rozsyfanie grupowe pakietow —

- Klasa E - zarezerwowana do celéw badawczych -t Ig]‘ 7|8 3’]
Sposob wyréznienia | Klasa Zakres adresow Bity maski/luwagi *T;i‘ﬁg'ek{—"<—'*°st-“umbef—’

Class B 8 Bytes 24 Bytes
Majstarszy bit 0 A 1.0.0.0 — 127.255.255.255 8 bit # Io l2 15[16 31'
10
Majstarsze bity 10 B 128.0.0.0 — 191.255.255.255 16 — ——
. . Class C 16 Bytes 16 Bytes
Najstarsze bity 110 C 192.0.0.0 — 223.255.255.255 24 S b 3.9 5
0
Majstarsze bity 1110 D 224.0.0.0 — 239.255.255.255 specjalne przeznaczenie £ | — |
~——— Network-Number——————- <~ Nu;st);r

Najstarsze bity 1111 |E 240.0.0.0 — 254.255.256.255 zarezerwowane iy 8 Bytes

e Nieefektywne zarzgadzanie pulg adreséw — maski jedynie 8,16,24 bity
e Podziat historyczny (nieuzywany od 1997 roku)

e Niedopasowanie do realnego zapotrzebowania
— Nadmiarowos$¢ w organizacjach z matg liczng hostéw (25 vs 256)
- Brak adresoéw dla organizacji z duzg liczbg hostéw (>255)

e Klasy zastgpione maskami - routing bezklasowy (CIDR)
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Rozwigzywanie problemu niedoboru
AGH adresow IPv4

CIDR Maska Liczba hostow

p . . M 125.0.0.0 2147483646
e Protokot zaprojektowany na poczatku lat 80 XX wieku 2 |ezo00  horeratsz
e Niewystarczajgca pula wraz z rozwojem sieci jﬁj z;gzz :ZZj;gj;j
° Rozwi qZan ia /5 248000 134217726
. . . /6 252.0.0.0 67108862
- Tworzenie podsieci e S
e Zakres hostéw dzielony na mniejsze podsieci z mniejsza liczbg hostow 255000 Ppm——
e (Czesc bitow identyfikujaca hosta identyfikowata podsieé /9 |25512800 (8388606

M0 |255.192.0.0 4194302

— Podsieci o zmiennej dtugosci maski
e (VLSM - Variable Lenght Subnet Mask)

M1 |255.224.0.0 2097150
M2 |255.240.0.0 1048574

- Podziat klasy adresowej wewnatrz organizacji na mniejsze podsieci 13 25524800 524286

- Routery muszg przesytac petng informacje o sieciach M4 |25525200 (262142
(tacznie z maskami) A5 (25625400  |131070

e (CIDR - Classless Inter-Domain Routing) 16 [25525500 65534
- Bezklasowy routing miedzydomenowy Sl Rt R

- Dhugo$¢ maski dopasowana do potrzeb podsieci /18 |255255.1920 |16382

(przez Internet Registry) N9 |255.255.224.0 (8190

- Dziatanie wielu podsieci w ramach jednej domeny trasowania /20 |255.255.240.0 |4094
/21 |255255248.0 |2046

— Mechanizmy adresow prywatnych 2 \zo5255.252.0 |1o2a
o odfiltrowywanie przez routery /23 2552552540 |510

e NAT (Network Address Translation) - ukrywanie adreséw prywatnych, 1 adres /24 2552552550 254
pub“czny j25 255255255128 126

/26 |255.255.255.192 |62
/27 |255.255.255.224 |30
/28 |255.255.255.240|14
/29 |255.255.255.248 |6
/30 |255.255.255.252 |2
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L

Adresacja bezklasowa - maska sieci

Pozwala w elastyczny sposob dzieli¢ duze sieci na mniejsze podsieci
e Skiladowe adresu

Adres sieci + hosta - adres sieci identyczny dla wszystkich hostow w danej sieci
e Wykorzystanie maski

~ 32 bity

1 na najbardziej znaczacych miejscach
— podziat adresu IP na bity okreslajace:

e siec (poczatkowe, jedynki) - adres sieci - iloczyn bitowy maski i adresu IP

e hosta (koncowe, zera)
— ROzne sposoby zapisu

e w formacie binarnym, np. 11111111000000000000000000000000
W formacie dziesietnym (z podziatem na 4 bajty) - 255.0.0.0
Okreslajac liczbe bitéw ustawionych na wartos¢ 1 - /8

e Przykitad:

lloeaaes.lalalees.a1111all. 16a8alae
1171771333.717333377.7311111 1. ece0ceae

Adres IP (192.168.123.132)
Maska podsieci (255.255.255.8)

liceaaas. 18181e00.81111011 .. eeacaae
BRO0EE2E . BO0EER00 . daBER00E . 1eeadlae

Adres sieci (192.168.123.8)
Adres hosta (@80.0008.808.132)
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Adresacja bezklasowa - VLSM i1 CIDR

L

CIDR Maska Liczba hostow

e VLSM - Variable Length Subnet Mask - N 128000 2147483646
e CIDR - Classless Inter-Domain Routing TP I
e Bezklasowy przydziat adreséw IP /4240000  |268435454
) ) . .. . . /5 |248.0.00 134217726
e Mechanizmem wymiany informacji o takim podziale 6 [252000 57108862
7 254000 33554430

18 255000 16777214
e Pozwala w elastyczny sposdb dzieli¢ duze sieci na mniejsze podsieci s sizs00 s
M0 25519200 4194302
M1 25522400 2097150

e CIDR - dodatkowo agreguje trasy w tablicach routingu T
(jedna trasa dla wielu sieci) 4 Tmaz0200 Tz

M5 |255.254.0.0 131070
M6 |255.255.0.0 63534

® PFZYkaad uelastyczniania bloku z klasy C: 200.200.200.0/24 A7 |255.255.128.0 |32766
- Standardowo - 1 sie¢, 256 adresow (254 hosty) E 2::2::;2?2 ;?232

- Przy zastosowaniu dtuzszej maski (VLSM+CIDR) /20 2552552400 4094

e Dla maski /25 - dwie podsieci po 128 adreséw (126 hostow) /21 |255.255.248.0 2046

/22 |255.255.252.0 [1022

e Dla maski /26 - cztery podsieci po 64 adresy (62 hosty)
e Dla maski /27 - osiem podsieci po 32 adresy (30 hostéw)

/23 |255.255.254.0 |510
/24 |255.255.255.0 |254

e Dla maski /28 - 16 podsieci po 16 adresow (14 hostow) 125 |255.255.255 1281126
e Dla maski /29 - 32 podsieci po 8 adresow (6 hostéw) 126 |255.255.255.192|62
e Dla maski /30 - 64 podsieci po 4 adresy (2 hosty) /27 |255.255.255.224 |20

/28 |255.255.255.240 |14
/29 |255.255.255.248|6
/30 |255.255.255.252 |2
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Prywatne adresy IP

e Pula prywatnych adresow IP
e Do wykorzystania jedynie w sieciach lokalnych
e Infrastrukura Internetu ignoruje te adresy (filtrowanie przez routery)

e Trzy bloki przestrzeni adresowych
- 10.0.0.0 - 10.255.255.255 - dla sieci prywatnych klasy A (maska 255.0.0.0/8)
- 172.16.0.0 -172.31.255.255 - dla sieci prywatnych klasy B (maska 255.240.0.0/12)
- 192.168.0.0 - 192.168.255.255 - dla sieci prywatnych klasy C (maska 255.255.0.0/16)

e Utatwienie w routingu
-  Wewnetrzny (w ramach LAN)

- Zewnetrzny (do sieci Internet) - maskowanie
NAT (ukrywanie adresow lokalnych) SRC10.0.02 port 1025 —= SRC 167.55.1.10 port 2000 NI

@ 100.0.2

RFC1918 P add number of classful largest CIDR block | host Al clients are mapped to use
name ey addresses description (subnet mask) id size *“}l the 1567.65.1.10 external IP address
m' with various poris
S4bblockl 16,777,216 ingle class A 10.0.0.0/8 (255.0.0.0) 24 bits S o
it bloc U 3RS SRR DEE : 3 single class .0.0. ( .0.0.0) i NAT Device
172.16.0.0 — 16 contiguous |172.16.0.0/12
20-bit block 1,048,576 . 20 bits Internet
172.31.255.255 class Bs (255.240.0.0)
: 192.168.0.0 — 256 contiguous | 192.168.0.0/16 :
16-bit block 65,536 16 bits
192.168.255.255 class Cs (255.255.0.0)
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AﬂlH Ograniczenia adresowania IPv4

127.X.X.X - zarezerwowany dla lokalnej petli zwrotnej

e identyfikator hosta — same jedynki - (adres rozgtoszeniowy)

- Dla maski 24 bitowej, np. 192.168.1.255

- zarezerwowane do rozsytania komunikatéw typu broadcast

- Dla adresacji bezklasowej - ostatni adres z puli adresowej hostow
e Identyfikator hosta — same zera - (adres sieci)

- adres sieci w ktérej znajduje sie host
- Dla maski 24 bitowej, np. 192.168.1.0
- Adresacja bezklasowa - pierwszy adres z puli adresowej hostow

e Identyfikator hosta (adres IP) nie moze powtorzyc¢ sie w sieci
(paraliz ruchu pakietéw)

e QOgraniczona uzyteczna liczba hostow w sieci - 2" - 2 (sie¢, broadcast)
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Adres rozgtoszeniowy IPv4

L

e Adres broadcast - rozgtoszeniowy
e Rozsytanie pakietéw do wszystkich hostéw w danej sieci

e W sieci lokalnej (warstwa tgcza danych)
— w oparciu o MAC FF:FF:FF:FF:FF:FF
— protokodt ARP (przeksztatcanie adreséw sieciowych MAC na adresy IP)

e W adresowaniu IP (warstwa sieci)
- W adresacji klasowej ostatnie 1,2,3 bajty adresu

e Przykiad, dla adresu klasy C
- Adres IP - 192.190.1.100 . @
- Adres sieci - 192.190.1.0
- Maska - 255.255.255.0
- Adres rozgtoszeniowy - 192.190.1.255

- W adresacji bezklasowej
e W oparciu o adres IP hosta i maske podsieci
e Wstawienie w adres IP jedynek na ostatnich miejscach, gdzie w masce sq zera
e Przyktad dla adresu IP: 212.51.219.32 i maski: 255.255.255.192

11010100.00110011.11011811.80100000 adresIP

11111111.11111111.11111111.11000000 maska

11010100.00116011.11811811.88111111 broadcast
broadcast= 212.51.219.63




L

e Podziat sieci klasy C na 4 podsieci po 62 komputery (+ sie¢ + broadcast)

Podsieci - przykiad

e Pula adresowa z klasy C - 198.200.55.0 (jedna sie¢, 254 hosty)
— Adres komputera w klasie C

— Na adresowanie 4 podsieci potrzeba 2 bity

- Maska - 255.255.255.192
e Adresy w poszczegolnych podsieciach:

- 1 bajt, 8 bitéw

- 00, 01, 10, 11 (z przodu)

(192 = 11000000)

Adres dwijkowy | Adres dziesietny Numer Adres Adres koncowy | Adres

podsieci podsieci podsieci poczgtkowy rogloszeniowy
00 000000 - 198.200.55.0 Podsiec¢ 0 | 198.200.55.1 198.200.55.62 | 198.200.55.63
00111111

01 000000 — 198.200.55.64 Podsie¢ 1 | 198.200.55.65 |198.200.55.126| 198.200.55.127
01111111

10 000000 - 198.200.55.128 | Podsiec 2 | 198.200.55.129 | 198.200.55.190 | 198.200.55.191
10111111

11 000000 — 198.200.55.192 | Podsiec¢ 3 | 198.200.55.193 | 198.200.55.254 | 198.200.55.255
11111111
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.

e Dostepna pula adresowa sieci klasy C - 198.200.100.0 (jedna sie¢, 254 hosty)
e Pozadany podziat na 6 podsieci po minimum 20 hostéw

e Zadanie
— Dokona¢ podziatu na podsieci
- Podac adres dziesietny podsieci i adres rozgtoszeniowy




.

e Dostepny adres sieci klasy C - 198.200.100.0
e Pozadany podziat na 6 podsieci po minimum 20 hostéw

e Zadanie
— Dokona¢ podziatu na podsieci
- Podac adres dziesietny podsieci i adres rozgtoszeniowy

e Liczba dodatkowych bitéw na podziat na 6 podsieci — ?
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e Dostepny adres sieci klasy C - 198.200.100.0
e Pozadany podziat na 6 podsieci po minimum 20 hostéw

e Zadanie
— Dokona¢ podziatu na podsieci
- Podac adres dziesietny podsieci i adres rozgtoszeniowy

e Liczba dodatkowych bitéw na podziat na 6 podsieci — 3

- 000-0
- 001-1
- 010-2
- 011-3
- 100 - 4
- 101-5
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e Dostepny adres sieci klasy C - 198.200.100.0
e Pozadany podziat na 6 podsieci po minimum 20 hostéw

e Zadanie
— Dokona¢ podziatu na podsieci
- Podac adres dziesietny podsieci i adres rozgtoszeniowy

e Liczba dodatkowych bitéw na podziat na 6 podsieci — 3

- 000-0
- 001-1
- 010-2
- 011-3
- 100 - 4
- 101-5

e Maska podsieci: (bitowo/dziesietnie/liczba bitéw) : ???
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e Dostepny adres sieci klasy C - 198.200.100.0
e Pozadany podziat na 6 podsieci po minimum 20 hostéw

e Zadanie
- Dokona¢ podziatu na podsieci
- Poda¢ adres dziesietny podsieci i adres rozgtoszeniowy

e Liczba dodatkowych bitéw na podziat na 6 podsieci — 3
- 000-0

- 001-1

- 010-2 o _
Adresy podsieci, adresy rozgtoszeniowe ?

- 011 -3

- 100-4

- 101 -5

e Maska podsieci: (bitowo/dziesietnie/liczba bitow) :
11111111.11111111.11111111.11100000 / 255.255.255.224 / 27
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l Zadanie

AGH

e Dostepny adres sieci klasy C - 198.200.100.0

e Pozadany podziat na 6 podsieci po minimum 20 hostéw
e Zadanie

- Dokona¢ podziatu na podsieci
- Poda¢ adres dziesietny podsieci i adres rozgtoszeniowy

e Liczba dodatkowych bitéw na podziat na 6 podsieci — 3

- 000-0 .000 00000 - 192.200.100.0
.000 11111 - 192.168.100.31

- 001-1 .001 00000 - 192.200.100.32
.001 11111 - 192.168.100.63

- 010-2 .010 00000 - 192.200.100.64 , : . o
010 11111 - 192.168.100.95 Liczba i adresy hostéw w podsieciach : ?

- 011 -3 .011 00000 - 192.200.100.96
.011 11111 - 192.168.100.127

- 100-4 .100 00000 - 192.200.100.128
.100 11111 - 192.168.100.159

- 101 -5 .101 00000 - 192.200.100.160
.101 11111 - 192.168.100.191

e Maska podsieci: (bitowo/dziesietnie/liczba bitow) :
11111111.11111111.11111111.11100000 / 255.255.255.224 / 27
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e Dostepny adres sieci klasy C - 198.200.100.0
e Pozadany podziat na 6 podsieci po minimum 20 hostéw
e Zadanie

- Dokona¢ podziatu na podsieci
- Poda¢ adres dziesietny podsieci i adres rozgtoszeniowy

e Liczba dodatkowych bitéw na podziat na 6 podsieci — 3

- 000-0 .000 00000 - 192.200.100.0
.000 11111 - 192.168.100.31

- 001-1 .001 00000 - 192.200.100.32
.001 11111 - 192.168.100.63
- 010-2 .010 00000 - 192.200.100.64 _ _ ) o
010 11111 - 192.168.100.95 Liczba i adresy hostow w podsieciach :
- 30 hostow w kazdej podsieci
- 011 -3 .011 00000 - 192.200.100.96

.011 11111 - 192.168.100.127

- 100-4 .100 00000 - 192.200.100.128
.100 11111 - 192.168.100.159

- 101 -5 .101 00000 - 192.200.100.160
.101 11111 - 192.168.100.191

e Maska podsieci: (bitowo/dziesietnie/liczba bitow) :
11111111.11111111.11111111.11100000 / 255.255.255.224 / 27
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” Protokot IPv4
AGH

Budowa datagramu protokotu IPv4

4 bity — wersja protokotu
4 bity - diugos¢ nagtéwka
8 bitow - typ ustugi (Type of Service) - poziom waznosci i zapotrzebowanie na jakos¢ obstugi
16 bitéw - catkowita dtugos¢ datagramu w bajtach (min.72 B, maks 64 kB)
16 bitdw - sekwencyjny numer biezgcego datagramu
3 bity - flagi — sterowanie fragmentacjq

e 1 bit - zawsze 0

e 2 bit (0 - pakiet moze by¢ dzielony na fragmenty, 1 — pakiet nie moze by¢ dzielony na fragmenty)

e 3 bit (0 - pakiet ze srodka, 1 - ostatni pakiet z podziatu)
13 bitdw - przesuniecie pakietu
8 bitdw - czas zycia pakietu, liczba routerow (zmniejszana przez routery, 0 — odrzucenie pakietu)
8 bitéw - typ protokotu warstwy wyzszej (1-ICMP, 2-IGMP, 6-TCP, 8-EGP, 17-UDP)
16 bitdw — suma kontrolna integralnosci
nagtowka

|+ [owo3| 47 | 815 [ws]  wn |

32 b|ty - ad res nadaWCY n Wersja | Dlugosc nagtowka Typ ustugi Catkowita diugosé

32 b|ty — adres Odbiorcy EI Numer identyfikacyjny Flagi ||Knntrn|a przesuniecia

32 b|ty _ OpCje _ pOle SpeCjalne Czas #ycia pakietu (TTL) ||Prntnl-;ntwarstm‘miszej Suma kontrolna nagtowka
m| Adres Zrodtowy IP

dopetnienie nagtowka do wielokrotnosci 32 bitow || Adres docelowy IP

Kolejne pola do maks 64kB - dane 160 Opcie P [ uzupciiente

z warstw wyzszych H‘ Dane




Adres IPv6

L

e Powstat ze wzgledu na konczacy sie pule adresow IP A IPVE addrece
(IANA rozdzielita pule ostatnich adreséw v4 3 lutego 2011roku)

(in hexadecimal)

. , . 2001:0DB8: AC10:FEOL1:0000:0000:0000:0000
e Zapotrzebowanie na adresy IP urzadzen peryferyjnych | |

Y IPv4 - 232 = 4,29 mld adresdw 2001:0DB8: AC10:FEOL: Zeroes can be omittad
e IPv6 - adres zapisywany na 128 bitach (16 Bajtach) \ \\\

- 2128 — 3,4 X 1038 _ 340 tryllonéw 0] DAACACRCRDRCRD 1 0e00e0 ] 11 10 1 CeCeE 10 00 L0000 L0011 11 11 1000000001

- Pokrycie powierzchni ziemi adresami IP = 6,7 x 1017 na m?
(6 mld adreséw IPv6 na osobe)

e Technologie wymagajace statych parametréw tgcza
- Telewizja cyfrowa
- Video on Demand

e Potrzeba autoryzacji
e Koniecznos¢ zapewnienia zgodnosci — tunelowanie IPv6 w IPv4
e Format adresu - 8 x 16 bitowych blokéw

L e e e R R e e e e e e e e

- Preferowana forma szesnastkowa z dwukropkiem co 16 bitéw
(0432:5678:abcd:00ef:0000:0000:1234:4321)

- Dopuszczane omijanie zer wiodacych N )
(432:5678:abcd:ef::1234:4321)

- W infrastrukturze mieszanej dopuszczane Q Q
zapisywanie ostatnich 32 bitéw w wersji dziesietnej 41:"39‘0:?_0'0{970 038888888888888
(0:0:0:0:0:FFFF:129.144.52.38) e 000,000,000

,lu Unique IP Addresses
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Adres IPv6 - budowa nagtowka
AGH datagramu

e Stata dtugosc nagtéwka (40 bajtow)
e Nagtowek prostszy i tatwiejszy w przetwarzaniu od nagtdowka IPv4
e Dodatkowe opcje w nagtdéwkach rozszerzajacych

e Budowa podstawowego naglféwka: Bity 0-3  4-7  8-11 12-15 16-19 | 20-23 | 24-27 @ 28-31
- 4 bity - wersja 0 |Wersja Klasa ruchu Etykieta przephlywu
- 8 bitéw - klasa ruchu (nastepca pola Type of Service) | 32 Diugosé danych Nastepny nagiowek Limit przeskokow

- 20 bitéw - etykieta przeptywu - dla pakietéw

64
wymagajacych oddzielnego traktowania
podstawowego (z ew. nagtdwkiem opcjonalnym) 128
- 8 bitéyv - typ nastepnego nagtdwka 1860
(nagtdwek rozszerzajacy lub warstwy wyzszej) 192
- 8 bitéw - limit przeskokéw - stary TTL — ilos¢
przejs¢ routerdéw przed odrzuceniem pakietu 224 Adres docelowy (128 bitow)
- 128 bitow - adres zrdodtowy hosta 256
- 128 bitéw - adres docelowy hosta 238
e Nagtdwki rozszerzajace Next Headler
- Nag+éwek routingu IPvE Upper Layer| g
- Nagtéwek fragmentacji Heads . d"“da ——
eaner eacer
- Nagtdéwek opcji docelowych . > . 3
- Nagtéwek uwierzytelniania S Bxtension LPper LAYST|  Data
- Encrypted security payload Next Heacler Next Header Next Heacler
IPv8 : ETdensim: Ead;siclm U;PE" Layer| paia
Header Header Heacder Heacder
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Adres IPv6 - zwiekszenie wydajnosci

L

e Uproszczona struktura nagtdéwka - optymalizacja przetwarzania przez routery
— adres IPv4 * 4 = adres IPv6,
- nagtdwek pakietu IPv4 = 2* nagtowek pakietu IPv6

e Brak fragmentacji pakietow IPv6
- Urzadzenia koricowe ustalajg maksymalny rozmiar pakietu (Path MTU)
- Przy braku ustalonego Path MTU - pakiety mniejsze niz 1280 bajtow

Host A Host D

e Brak sumy kontrolnej nagtdwka IPv6 @} < < @}
- Spéjnos¢ w nagtéwkach warstw wyzszych &7 “mrm &9 T T e S
- Routery nie przetwarzajg sum kontrolnych Test Packet MTU = 6455 ST * SRR

e Rozszerzenia dowolnej wielkosci w IPv6
- W IPv4 stata diugosc¢ - 40 bajtow o A RO I
- Mniej pakietéw kontrolnych I

e Wiekszy rozmiar pojedynczego pakietu i R
- IPv4 do 64 kB danych

- IPv6 - opcjonalne Jumbogramy (JumboFrame) — do 4GB (nagtéwek Jumbo Payload Option)

e Poprawa bezpieczenstwa
- IPv6 - integracja zabezpieczen (szyfrowanie i uwierzytelnianie) na poziomie protokotu
- Obowigzkowa obstuga protokotu IPSec
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Typy adresow IPv6

L

Unicast ; _— Anycast
. M I
e Brak adresu rozgtoszeniowego (broadcast) g - "
e Global Unicast - identyfikator pojedynczego interfejsu E E =
ROUtowaIny w Internecie. one to one one to closest of many

Pierwsze 64 bity - adres sieci (w tym 16b na podsieé)
Pozostate 64 bity — adres hosta

e Unique Local - odpowiednik adresu prywatnego IPv4 " R
8 bitéw — FD (hex) B B= -
40 bitow - dowolny adres sieci | 0 TT—H n
16 bitéw - adres podsieci one to many one to all

64 bity - adres hosta

e Uniwersalny (Anycast) - zbior wielu interfejsow nalezacych do roznych weztow sieci.
Pakiet dostarczany tylko na jeden z interfejsdw z tego zbioru (najblizszy w rozumieniu metryki)

e Grupowy (Multicast) - identyfikator zbioru interfejséw. Pakiet przekazywany do

kazdego z interfejséw ze zbioru. (wszystkie urzadzenia FF02::1, Wszystkie routery FF02::2, OSPF:
FFO2::5 oraz FF02::6, EIGRP FF02::A)

e Specjalne pule adresowe:

- 1:/128 - adres zerowy, wykorzystywany tylko w oprogramowaniu

- :1:1/128 - adres petli zwrotnej (odpowiednik loopback IPv4)

- ::/96 - adresy kompatybilne z adresem IPv4 dla hosta korzystajacego z IPv6 i IPv4
::ffff:0:0/96 - adresy kompatybilne z adresem IPv4 dla hosta korzystajacego wytgcznie z IPv4
Ff00::/8 - adresy typu link-local — wykorzystywane wewnatrz sieci lokalnych
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Adresy IPv6 - c.d.

L

e Autokonfiguracja sieci LAN
- Stateless Address Auto Configuration (SLAAC) i EUI-64
- Router dostarcza 64 bitowy prefix adresu
- Druga czes¢ adresu w oparciu o adres MAC

- Adres dla MAC (10:22:33:44:55:66) ma postac (64bitowy_prefiks_sieci:1222:33FF:FE44:5566)
(zmiana 7 bitu pierwszej potowy MAC na przeciwny i dodanie wartosci FFFE)

Prefix uzyskany od routera Pierwsza potowa MAC FFFE | Druga potowa MAC

- Niebezpieczenstwo — adres MAC sprzetu widoczny w sieci Internet
(zabezpieczenia: witaczenie rozszerzen prywatnosci i dynamiczny przydziat IP dla urzadzen klienta)

e Aktualna sytuacja
- W dalszym ciggu mniej popularny od adresacji IPv4
- W 2018 jedynie 28% sposrdd 1 000 i 17% sposrdd 1 000 000 najpopularniejszych witryn WWW wspiera IPv6
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Protokot ICMP

IP — protokot zawodny - nie sprawdza czy dane dotarty do adresata
Obstuga w protokotach warstw wyzszych

W warstwie sieci mozna sprawdzi¢ dostepnosc sieci docelowej — ICMP
(Internet Control Message Protocol) RFC 792
Zadanie:
- zglaszanie braku tacznosci,
- nie naprawa !!,
— nie potwierdzanie dotarcia !!,
Wysytanie komunikatéw ICMP najczesciej przez bramy lub hosty
— Lepsza trasa dla pakietdw - komunikat o lepszej trasie do zrodta (wysytany przez router)
— Host docelowy nieosiggalny — brama wysyta komunikat o niedostepnosci adresata
— TTL = 0 - router zgtasza komunikat do Zrédta i odrzuca pakiet
Narzedzia diagnostyczne wykorzystujgce ICMP
- Ping '
- Traceroute / tracert




Dostarczanie komunikatow ICMP

L

e Przesytane w datagramie IP
e Enkapsulacja do postaci pakietow IP -> do ramki warstwy drugiej
e Ramka ICMP

- Typ - typ komunikatu

-  Kod - podtyp w ramach typu

— Suma kontrolna - obliczana na podstawie nagtowka

— Dane - wypetnione w zaleznosci od typu wiadomosci

e Typy wiadomosci ICMP (przykfadowe)
— 0 - echo replay - odpowiedz na , ping”
- 3 - nieosiggalne miejsce przeznaczenia
- 5 - zmien trasowanie
— 8 - echo request - zadanie echa Problem
- 9 - ogtoszenie routera
— 11 - przekroczenie limitu czasu
- 17 - zadanie maski adresowej
- 18 - zwrot maski adresowej

{Reason, Diagnostic)
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Przykiadowe komunikaty ICMP

L

0 8 16 31
° EChO request | echo response Typ (O lub 8) Kod (0) Suma Kontrolna
- TypOlub38 |dentyfikator Numer sekwencyjny
- Kod zawsze 0 Dane opcjonalne
- Identyfikator i numer sekwencyjny - unikalne 0 3 16 31
wartosci w celu potaczenia zadania i odpowiedzi
_ _ Typ (3) | Kod (0-12) | Suma kontrolna
¢ De5t|nat|0n UnreaChable Nieuzywane (musi mie¢ wartos¢ zero)
- Uszkodzenie %qcza Nagtowek internetowy + pierwsze 64 bity datagramu

- Bftedny adres docelowy
- Nieznana lokalizacja E -_@%E —
- Wysylane przez router —Dae il =

-  Kody (przyktadowe) Komputer 1 Komputer 2
e 0 - sie¢ niedostepna Wiyé1l dane pod adres

172.16 2.200

e 1 - host niedostepny
e 2 - protokdt niedostepny E !_@%ﬁ !

e 3 - port niedostepny

. . Komputer 1 Komputer 2

e 4 - niezbedna fragmentacja 17216220

e 6 - nieznana sie¢ docelowa - / .

e 11 - host niedostepny dla tego typu ustug - ‘__@ =
Komputer 1 Komputer 2

- Do komputera 2
E-—-:l‘-—‘l :

Komputer 1
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Protokot IGMP

L

e IGMP (Internet Group Management Protocol) — protokot zarzadzania grupami
internetowymi (RFC 1112)

e Komunikacja urzadzen sieciowych przy pomocy transmisji grupowych
e Odbieranie/wysytanie danych przeznaczonych dla kanatu, do ktdrego jest sie
podtgczonym

e (Oparte na transmisji typu multicast
- Pakiet wysytany na adres multicastowy (IP)
- Routery znajq adresy urzadzen podtaczonych do poszczegdlnych grup
- Zapewnia jednokrotne wystanie danych do wszystkich hostow w grupie

. Unicast vs Multicast

= _ﬁ Unicast

e Struktura pakietu B ==
- 4 bity - wersja pakietu I
- 4 bity - typ komunikatu (zapytanie lub raport o przynaleznosci hosta) o T Multicast
- 8 bitow - nie wykorzystywane nou.e,\. % 5

- 16 bitédw - suma kontrolna
- 32 bity - adres grupy (pusty gdy zapytanie, adres gdy odpowiedz)

0 4 8 16 32
Wersja | Typ | Nieuzywane | Suma kontrolna
Adres grupy




L

Przesytanie grupowe

e w ramach sieci lokalnych

e miedzy routerami - grupowe protokoty trasowania

Video ?erver
I

IGMP dla IPv4
MLD (Multicast Listener Discovery) dla IPv6

W obrebie jednej domeny trasowania
(systemu autonomicznego, AS - wykiad o DNS)

e PIM (Protocol Independent Multicast Protocol) -
protokét adresowania grupowego niezalezny
od protokotow - RFC 2117

e MOSPF (Multicast Extensions to OSPF) -
rozszerzenie protokotu OSF o adresowanie
grupowe - RFC 1584

Pomiedzy domentami trasowania

e MBGP - (Multicast Border Gateway Protocol)
RFC4760 - rozszerzenie protokotu BPG do
przesytania adresow grup multicastowych

Multicast Router

)
S
Router 1 Local Multicast Router L2 Switch with

: | IGMP Slﬂooping Video Glient
:4—P|M—p:4—|GN-IP—-:-—|GMP—-:
| | |
|  UDP/RTP I I

Multicast Traffic

|
!
J

o

Hosty w sieci lokalnej adresowane grupowo

]

J

Hosty w sieci lokalnej adresowane grupowo

= Serwer danych et Sitridetis
multimediainych H H _
Router
MOSPE. PIM
Router
-.11\\
Router Router

-

Hosty w sieci lokalnej adresowane grupowo
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e Statyczne

e Dynamiczne
- ARP / RARP
- BOOTP
- DHCP

This file ¢ 1 = the network interfac
and how to tivate them. For more info

The 1 ack network interface

auto 1o

1o

Uzyskiwanie adresu IP

ailable on yaur
ation, see interfac

Internet Protocol Yersion 4 (TCP/IP Propert 21 x|

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(" Obtain an IP address automatically
(¢ Use the following IP address:

IP address: [ 192 .168 . 110. 23
Subnet mask: [255.255 .255. 0 #2
Default gateway: [192 .168 . 110, 1 48
£

(¢ Use the Following DNS server addresses:

Preferred DNS server: [192 .168 .110. 1 #4

Alternate DNS server: I

Advanced...
#e OK Cancel |
e




@Gjﬁ Protokot ARP

e ARP (Address Resolution Protocol) — odwzorowuje znany adres IP na adres sprzetowy MAC
e Adres IP w sieci lokalnej — adres MAC hosta

e Adres IP spoza sieci lokalnej — adres MAC routera
e Wykorzystuje tablice ARP

Wysylanie danych do
e Zapytanie ARP rozsytane na adres broadcast urzadzenia
(wraz z adresem MAC/IP nadawcy) /{
e Inne komputery uaktualniajg swoje tablice ARP y \\
// Czy :fdns :
e Wady: £ Tk M
- Dziata tylko dla IPv4 \\ paSens. i
- Brak mozliwosci przesytania maski sieci D ,//
(bezuzyteczny przy adresacji bezklasowej) y A
- Identyfikacja hosta jedynie po adresie MAC TAK

Odebranie odpowiedzi
ARP

|

Wyslanie danych
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Protokot ARP - odpytanie tablicy arp

C:“Uzersz~Benjamin>arp —a

Interface: 16%7.254.1686.188 —— Bx12

Internet Address
16%9.254 255255
224 B.B8.22
224.8.68.252
255 255 255 255

Physical Address
b S i i o S i Sk e
A1-AA-5e—AB-A0—16
81-88-5e—B60-00—f c
FF—ff—FfF—ff—Ff—£f

Interface: 1?22.168.187.128 —— Bx15

Internet Address
192 .168.187.255
224.8.8.22
224.8.8.252
255.255.255.255

Physical Address
FF—ffF—FF—FF—FF—FF
B1-88-5e—B0—-B8—-16
i1 -AA-5e—-AA—-A0—f ¢
o S 3 S e o et e ¥

T vpe

static
static
static
static

Tupe

static
static
static
static

dev@ubuntuserverl4:~$ arp -an

(192.
(192.
(182
(192.
(192.
(192.

168.
168.
168.
168.
168.
168.

1.5) at f0:25:b7:fb:16:18

.4) at e0:db:55:ce:13:f1
.1) at 00:1f:90:88:e3:2d
.3) at e0:db:55:ce:13:f1
.2) at f0:25:b7:f0:a7:ba

[ether] on eth®
.100) at 00:0c:29:c0:5a:ef [ether]

[ether]
[ether]
[ether]
[ether]

on

PERM on etho

etho
etho
etho
etho
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Protokot RARP

L

e Reverse Address Resolution Protocol — protokdt wstecznego rozwigzywania adresow
e Zdefiniowany w RFC 903

e Problem maszyn bezdyskowych

— Brak pamieci nieulotnej

— Brak mozliwosci zapisania adresu IP hosta

- Wystepuje np. po restarcie

— Odpytanie innych hostow o swdj adres IP w oparciu o swdj adres MAC
e Mozna zapytac takze o adresy IP innych hostow

e Odpowiedz przy uzyciu serwera RARP

Serwer
Bezdyskowa Bezdyskowa RARP
stacjarobocza stacjarobocza
172.10.10.254
172.10.10.24 172.10.10.25 172.10.10.56 00:08:78:AF:DF:01

FF:QF:091A6245243 FF:DF:09:A6:45:44 00:01:AF:FF:56:21 00:01:AF:FF:56:22

I N N




ARP/RARP - format pakietu

L

Wartos¢ HTYPE Typ
¢ Typ interfejsu 1 Ethernet
e Typ protokotu - ... ktéry wystat zgdanie/odpowiedz (IP : 0x0800) 6 IEEE 802.3
e HLen - dtugosc¢ adresu sprzetowego (Ethernet : 48 bit) 15 Frame Relay
e PlLen - dlugos¢ adresu protokotu warstwy sieciowej (IPv4 : 32 bity) |1° ——
e Operacja: v i
— 1 - iqdanie ARP 18 Fibre Channel
- 2 - odpowiedz ARP 19 ATM
- 3 - zadanie RARP 20 serial Line
- 4 - odpowiedz RARP
. s 7 30 ATM
e Adres sprzetowy/logiczny zrodta . —
e Adres sprzetowy/logiczny urzgdzenia docelowego
+ Bity 0 -7 8-15 16 - 31
0 Typ warstwy fizycznej (HTYPE) Typ protokotu wyzszej warstwy (PTYPE)

Dtugosc adresu Dhugosc protokotu

N Operacja (OFER)
sprzetowego (HLEN) | wyZszej warstwy (PLEN)

64 Adres sprzetowy Zrodla (SHA)

? Adres protokotu wyzszej warstwy Zrodta (SPA)

? Adres sprzetowy przeznaczenia (THA)

? Adres protokotu wyZzsze] warstwy przeznaczenia (TPA)
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l“ Protokot BOOTP
AGH

e Bootstrap Protocol - protokot poczatkowego tadowania systemu

e Umozliwia uzyskanie danych konfiguracyjnych (adresu IP) z serwera BOOTP
e W warstwie transportowej uzywa UDP (porty 67 i 68)

e Zapytania na adres broadcast

Device A Device B
e  Klient wysyta zapytanie BOOTREQUEST H"" gddr: Tﬂ’f;?‘;& y d"’ Ad'ELP_B#ﬁE
e  Serwer odsyta pakiet BOOTREPLAY ardware Addr: arcware Zoer

o Klient odczytuje dane konfiguracyjne przy
uzyciu protokotu TFTP

Broadcast: UDP 67
HWW Device #34 Seeking
BOOTP Server

e Wady:
— Niepetna dynamika przydziatu adresow

- Plik konfiguracyjny protokotu, parametry
sieci — administrator sieci

- Niezbedne statyczne wprowadzanie wpiséw
dla poszczegodlnych hostéw (profile bootp)

Broadcast: UDP 65
HW Device #94 Assigned
Address "IPA"

Device C Device D
IP Addr: IPC IP Addr: IPD
Hardware Addr: #42 Hardware Addr: #21
BOOTF Server
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AlG H Protokot BOOTP - format pakietu
e Kod operacji (BOOTREQUEST : 1, BOOTREPLY : 2)
e Typ interfejsu (Ethernet : 1)

e Ilo$¢ skokow - zliczanie posrednich routeréw biorgcych udziat w transmisji pakietu

o XID - losowy identyfikator komunikatu
(dla niezrozumiatych adresow MAC nadawcy, odpowiedZ na BCST)

e (Czas w sekundach od pierwszego BOOTREQUEST
e IP klienta — ustawia klient jesli zna

e ustawia serwer BOOTP 00-07 08-15 16-23 24-31
-  Przydzielony adres IP klienta . diugosé adresu o ?
_ Adres IP serwera operacja typ sprzetu Srmerar ilosc skokow

- Adres IP bramki

¥id (identyfikator transakcji
- Nazwa serwera ': Y 2

- Plik startowy ilosc sekund nie uzywane
e Adres sprzetowy klienta — stuzy adres IP klienta
dO odes’ranla OdeWIGdZI przydzielony adres IP klienta
° Przyktad zapytania : adres IP serwera
/usr/sbin/bootpgquery 02608ceell8e ether -s hpserver adres IP bramki
Received BOOTREPLY from hpserver hp.com (15.9.18.119) _
adres sprzetowy klienta (16 okietow)
Hardware Address: 02:60:8Bc:ee:01:8e
Hardware Type: ethernet nazwa serwera (64 oktety)
IPF Address: 15.9.18.113 _ )
Boot file: fexport /tftpdir/hp-gw2-confg plik startowy (128 oktetow)
RFC 1048 Vendor Information: opcje producenta (64 oktety)
Subnet Mask: 255.255.248.0
Bootfile Size: 6 512 byte blocks
Domain Name Server: 15.9.18.119
Host Name: hp-gw2
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Protokot DHCP

L

e Dynamic Host Configuration Protocol — ulepszona wersja BOOTP
- RFC 2131 - 1993 r. - publikacja standardu dotyczacego adresu IP
- RFC 2132 - rozszerzone parametry konfiguracyjne
— RFC 3315 - wersja dla IPv6
e Tryby przydzielania adresow IP
- Allokacja reczna - przydziat przez administratora,
— Allokacja dynamiczna - przydziat przez serwer
— Dzierzawa - przydziat dynamiczny na pewien okres czasu
e Uzywa protokotu UDP
— IPv4 porty 67 i 68 (jak BOOTP)
— IPv6 porty 546 i 547

00L° 1891261

LoL18sLzel

- )
\
\
20L°189LZel

DHCP Server




l“ Algorytm dziatania DHCP - wersja
podstawowa

AGH

Serveri Client Serv
J
==/
HIH&Q flf
@ Discover DHCP servers.

I e

@ Servers offer IP address
and configuration information.

Collect offers, and select one

@ Regquest configuration from selected server2,

Client is configured

Lease time nears expiration

Client finished with IP address

@ Acknowladge request.

@ Reguest lease renewal,

L

() Acknowledge request.

@ Release IP address, %

er2

Time




|

Algorytm dziatania DHCP - wersja petna

v

) , INIT-REBOOT — —% INIT 3_7
Typy komunikatow:
Send DHCPREQUEST Send DHCPDISCOVER
DHCPDISCOVER - zlokalizowanie serwerow | SELECTING
DHCPOFFER - przesytanie parametrow Receive DHCPACK,
. . . . X , IP Address Is Taken;
DHCPREQUEST - zadanie przydzielenia uzywanych parametrow Send DHCPDEGLINE Receive DHCPOFFERS;
. . . / Select Offer,
DHCPACK - potwierdzenie przydziatu parametréow Send DHCPREQUEST
DHCPNAK - odmowa przydziatu parametrow v D'ffgng}(
DHCPDECLINE - wskazanie ze adres sieciowy jest juz uzywany !
o REBOOTING | peceive _| REQUESTING Receive DHGPACK:
DHCPRELEASE - zwolnienie adresu | DHCPNAK | IP Address Is Taken-
DHCPINFORM -zgdanie przydziatu parametréw (bez adresu IP) _ , SrlldinDANEELLE
Receive DHCPACK, Receive DHCPACK,
IP Address Is Free; IP Address Is Free;
Start Leasel, Set Timers ‘ Start Lease, Set Timers
Reallocation Process l Allocation Process
- EOUND Terminate Lease; — 4
Send DHCPRELEASE
T1 Expires;
Receive DHCPACK.  genq pHCPREQUEST
RestariLease 14 cymrent Lease Server
and Timers
RENEWING Receive __|
Renewal Process | DHCPNAK ik
T2 Expires;
Broadcast DHCPREQUEST Reteive DHCPACK,
Start New Lease
and SetTimers
REBINDING Receive __|
T DHCPNAK
Lease

Expirlalion

Rebinding Process




L

Format pakietu DHCP

e Bardzo zblizony do formatu pakietu protokotu BOOTP

e Robznica
- pole flagi
e w BOOTP - wartos¢ 0
e w DHCP - 1000000000000000
- Pole ,opcje”, np.:
e Dodatkowe dane konfiguracyjne
e Okres dzierzawy
e Maska podsieci lokalnej
e Adres IP serwera czasu
e Adres IP serwera DNS
e Rozmiar pliku konfiguracyjnego
— Opisane w RFC 1533
http://tools.ietf.org/html/rfc1533
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00 - 07 08 -15 16 - 23 24 -31

diugosc adresu
sprzetowego

operacja typ sprzetu liczba skokow

xid (identyfikator transakcji)
liczba sekund flagi

adres IP klienta

przydzielony adres IP klienta
adres IP serwera

adres IP bramki (rutera)
adres sprzetowy klienta (16 okietow)
nazwa serwera (64 oktety)
plik startowy (128 oktetow)

opcje producenta (diugosé zmienna)
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